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Представлены результаты экспериментальных исследований по распределению квантового

ключа в оптоволоконных линиях связи с применением сверхпроводящих детекторов. Для
экспериментальной установки на основе автокомпенсационной оптической схемы получена

генерация ключа при длине оптоволокна 101,1 км. На основе поляризационного кодирова-
ния фотонов впервые продемонстрирована возможность распределения квантового ключа

на расстояния свыше 300 км по оптоволокну.

Ключевые слова: квантовая криптография, детекторы одиночных фотонов.

Введение. В первой работе по квантовой криптографии [1] было продемонстрирова-
но распределение квантового ключа с помощью передачи одиночных поляризованных в

двух неортогональных друг другу базисах фотонов через открытое пространство на рас-
стояние 30 см. Усовершенствование техники эксперимента позволило достаточно быстро
увеличить дальность связи по открытому пространству [2, 3]. В работе [4] продемонстри-
рована передача ключа на расстояние 144 км с одного испанского острова (Лас-Пальмас)
на другой (Тенерифе) по атмосфере и получены экспериментальные данные, показываю-
щие возможность глобального распределения ключа через спутники [5–7].

В то же время ведутся интенсивные работы по созданию оптоволоконных кванто-
вых систем связи. Современные телекоммуникационные системы связи широко применя-
ют оптическое волокно, и первое исследование по распределению квантового ключа по оп-
товолоконному квантовому каналу появилось уже в 1993 году [8]. Для квантовой крип-
тографии используется одномодовое оптоволокно, передача же ведётся обычно на теле-
коммуникационной длине волны 1550 нм, которая соответствует наименьшему затуха-
нию и минимальной дисперсии для оптоволокна со смещённой дисперсией [2]. Экспери-
ментально реализовано распределение квантового ключа на расстояния свыше 100 км
по оптоволокну с полупроводниковыми детекторами [9, 10], функционирующими в ре-
жиме стробирования, и на 300 км с детекторами, работающими в ждущем режиме [11].
Появились коммерческие изделия, такие как Cerberis, Vectis и Clavis производства фир-
мы ”IdQuantique” (Швейцария) [12] и MagiQ QPN Security Gateway 7505 фирмы ”MagiQ
Technologies” (США) [13]. Cо сверхпроводящими детекторами одиночных фотонов (СДОФ),
имеющими значительно меньший уровень темновых шумов, продемонстрирована даль-
ность связи на расстояния 200–300 км [14–19].
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В данной работе представлены результаты наших экспериментальных исследований

по распределению квантового ключа в оптоволоконных линиях связи с применением сверх-
проводящих детекторов. Для экспериментальной установки на основе двухпроходной ав-
токомпенсационной оптической схемы с фазовым кодированием фотонов получена генера-
ция ключа при длине оптоволокна до 101,1 км. В однонаправленной оптической схеме с
поляризационным кодированием фотонов впервые продемонстрирована возможность рас-
пределения квантового ключа на расстояния свыше 300 км по оптоволокну.

Эксперименты с двухпроходной автокомпенсационной оптической схемой

и фазовым кодированием одиночных фотонов. Оптическая часть оптоволоконной
экспериментальной установки (рис. 1) собрана по автокомпенсационной двухпроходной
схеме, предложенной в работе [20]. Она состоит из передатчика Алиса и приёмника Боб,
которые соединены между собой одномодовым оптоволокном SMF-28 (квантовый канал)
длиной 25–101 км. Особенности прохождения оптических сигналов подробно описаны в

[20–22].
Для регистрации одиночных фотонов с длиной волны 1550 нм, получаемых в виде

сильно ослабленных коротких (1 нс) импульсов излучения полупроводникового лазера с
распределённой обратной связью, были применены сверхпроводящие детекторы одиночных
фотонов [11, 14]. Их квантовая эффективность и уровень шумов зависят от температуры—
наилучшие результаты достигаются при охлаждении ниже температуры жидкого гелия

(примерно 2 К). В нашем эксперименте шток с держателем СДОФ и адаптерами тока сме-
щения помещался в сосуд Дьюара с жидким гелием и находился при температуре 4,2 К.
Рабочий ток через детекторы задавался с помощью источника смещения. Выходной сиг-
нал с высокочастотных усилителей детекторов поступал на вход контроллера детекторов

и далее направлялся в быстродействующий цифровой процессор для обработки. Токи сме-
щения в двух сверхпроводящих детекторах подбирались так, чтобы можно было получить
оптимальное соотношение сигнал/шум. При этом квантовая эффективность детекторов
составляла около 2 %.
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Рис. 1. Блок-схема передатчика Алиса и приёмника Боб (ПСД — оптоволоконный поля-
ризационный светоделитель, ФМ — фазовый модулятор, ЛЗ — линия задержки длиной

10 м, Ц — циркулятор, ЗФ — зеркало Фарадея, ПА — перестраиваемый аттенюатор,
НЛ — накопительная линия длиной 25 км, ПК — персональный компьютер, FPGA —

программируемая логическая матрица, ЛФД — лавинный фотодиод)
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Экспериментальные данные по генерации квантового ключа

и количеству ошибок в ключе

для различной длины квантового канала

Длина

квантового

канала, км

Скорость

генерации

ключа, бит/с

Количество

ошибок

в ключе, %

25,8 1418 0,25

51,2 748 0,3

76,4 143 0,25

101,7 33 1,57

Перед измерениями проводилась процедура настройки. Модуль приёмника Боб испус-
кал многофотонный лазерный импульс и измерял время его прохождения через квантовый

канал с точностью ±400 пс. На основании данного измерения задавались моменты откры-
тия временны́х ворот для регистрации информационных фотонов в однофотонных детек-
торах. При этом ослабление излучения управляемым аттенюатором и токи смещения в
сверхпроводящих детекторах подбирались так, чтобы можно было зарегистрировать мно-
гофотонный сигнал. Во время распределения квантового ключа излучение ослаблялось
передатчиком Алиса с помощью ПА до уровня 0,4 фотона в лазерном импульсе. Токи
смещения в сверхпроводящих детекторах увеличивались, при этом детекторы переключа-
лись в однофотонный режим работы и регистрировали однофотонные импульсы в нужный

момент времени с временны́ми воротами длительностью 3–4 нс. Частота повторения ла-
зерных импульсов устанавливалась равной 5 МГц.

В нашем эксперименте зарегистрирована генерация квантового ключа с различной

скоростью, зависящей от длины оптоволоконного квантового канала 25,8–101,7 км (см.
таблицу). Количество ошибок в ключе не превышало 1,57 %. Учитывая, что максималь-
ная допустимая ошибка в квантовой передаче не должна быть выше 11 %, можно считать,
что полученные экспериментальные данные удовлетворяют условию секретности распре-
деления квантового ключа.

Эксперименты с однопроходной оптической схемой и поляризационным ко-
дированием одиночных фотонов. В двухпроходной схеме для автокомпенсации по-
ляризационных искажений оптический сигнал проходит квантовый канал дважды, что
уменьшает скорость генерации квантового ключа. Для увеличения скорости и дальности
квантовой связи нами была собрана экспериментальная установка на основе однопроходной

оптической схемы с поляризационным кодированием одиночных фотонов (рис. 2). Сверх-
проводящие детекторы СДОФ1 и СДОФ2 охлаждались до температуры 2,2 К, при которой
квантовая эффективность составляла около 12 %. Для охлаждения детекторов использо-
вался рефрижератор замкнутого цикла SRDK-101D. Измеренная зависимость квантовой
эффективности и уровня шумов от тока смещения одного из детекторов приведена на

рис. 3.
Процедура распределения квантового ключа велась в соответствии с протоколом

ВВ84. Лазерный импульс на длине волны 1550 нм длительностью 1 нс ослаблялся до
уровня 0,2 фотона на импульс аттенюатором 3 (см. рис. 2) Частота повторения лазерных
импульсов составляла 32 МГц. Поляризация фотона на выходе передатчика задавалась
с помощью поляризационного контроллера 6. Поляризационный контроллер 8 на входе в
приёмник восстанавливал линейную поляризацию и задавал базис измерения поляриза-
ции пришедшего фотона. После прохождения через одномодовое оптоволокно длиной 25–
302,4 км фотоны регистрировались детекторами СДОФ1 и СДОФ2. Квантовая эффектив-
ность детекторов зависит от поляризации входного излучения [11, 14]. Для компенсации
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Рис. 2. Блок-схема экспериментальной установки с поляризационным кодированием фо-
тонов: 1 — контроллер передатчика, 2 — лазер, 3 — аттенюатор, 4 и 9 — светоделители

50/50 %, 5 — измеритель мощности, 6, 8, 10 и 11 — поляризационные контроллеры, 7 —
квантовый канал (одномодовое оптоволокно), 12 и 13 — сверхпроводящие детекторы,
14 — драйвер детекторов, 15 — контроллер приёмника, 16 — персональный компьютер

этой зависимости на входе детекторов стояли дополнительные поляризационные контрол-
леры 10 и 11. Передатчик и приёмник синхронизировались во времени. Длительность
временны́х ворот, в которых регистрировался однофотонный сигнал, составляла 6,25 нс.

Для уменьшения затухания фотонов в квантовом канале использовалось оптоволокно

Corning SMF-28 ULL с ультранизкими потерями 0,168 дБ/км. При длине оптоволокна
302,4 км полное затухание сигнала составило 50,2 дБ. На рис. 4 представлена измеренная
зависимость отношения скорости детектирования фотонов к тактовой частоте передачи

квантового ключа от длины квантового канала. При длине 302,4 км скорость генерации
квантового ключа составила 7 бит в секунду при количестве квантовых ошибок 5,1 %. Ре-
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Рис. 3. Измеренная зависимость квантовой эффективности на длине волны 1550 нм (1)
и частоты темновых импульсов (2) от тока смещения для одного из сверхпроводящих

детекторов (канал 2)
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Рис. 4.Измеренная зависимость отношения количества зарегистрированных фо-
тонов в секунду к тактовой частоте передачи квантового ключа от длины кван-

тового канала

зультаты данного эксперимента впервые продемонстрировали возможность распределения

квантового ключа по оптоволокну на расстояния свыше 300 км.

Заключение. Проведённые эксперименты показали, что применение сверхпроводя-
щих детекторов одиночных фотонов позволяет увеличить дальность распределения кван-
тового ключа в оптоволоконном квантовом канале. При охлаждении детекторов до тем-
пературы жидкого гелия, при которой их квантовая эффективность составляла 2 %, на
установке с двухпроходной автокомпенсационной оптической схемой и фазовым кодирова-
нием фотонов в данной работе была достигнута дальность связи 101,1 км — наибольшая

для такой схемы. При охлаждении детекторов до температуры 2,2 К, соответствующей
квантовой эффективности 12 %, нами впервые продемонстрирована возможность распреде-
ления квантового ключа на расстояния свыше 300 км по оптоволокну на основе поляриза-
ционного кодирования фотонов в однопроходной оптической схеме. Дальнейшее увеличение
тактовой частоты передачи и уменьшение временны́х ворот регистрации однофотонных

сигналов позволит увеличить дальность и скорость генерации квантового ключа.
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