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Введение. Алгоритмы управления в киберфизических системах, как и алгоритмы
управления в области промышленной автоматизации, обладают специфическими свойства-
ми, которые обусловливают необходимость использования проблемно ориентированных
языков [1–4]:

— открытостью — наличием внешнего физического мира, с которым алгоритм управ-
ления (кибернетическая часть системы) взаимодействует через датчики и исполнительные
органы;

— событийностью — зависимостью реакции системы управления от событий на объ-
екте управления и управляющих команд оператора;

— неопределённой продолжительностью функционирования;
— синхронизмом — временно́й согласованностью реакции алгоритма управления и

событий на объекте управления;
— логическим параллелизмом — наличием в алгоритме управления множества логи-

чески независимых потоков управления, отражающих множество физически параллельных
процессов на объекте управления.

Реализация алгоритмов управления средствами объектно-ориентированных языков
программирования общего назначения чревата чрезмерным усложнением программной ар-
хитектуры при росте сложности алгоритма [5]. Поэтому в области промышленной автома-
тизации применяются специализированные языковые средства для разработки алгоритмов

управления: языки МЭК 61131-3, G (NI LabVIEW), Reflex [4, 6, 7].
Использование языков, входящих в спецификацию МЭК 61131-3, является трудоёмким

из-за низкой выразительности при описании сложных алгоритмов управления в киберфи-
зических системах, а в некоторых случаях и неприемлемым, например при необходимости
интеграции кода в сторонние системы [4, 6–8].
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Исследователи альтернативных лингвистических средств для описания алгоритмов

управления в киберфизических системах [2, 4, 8–11] предлагают и практически обосно-
вывают эффективность предметно-ориентированных языков, использующих модель ко-
нечного автомата, в частности эффективность процесс-ориентированных языков Reflex и
IndustrialC [10, 11].

При применении языков на базе конечных автоматов в промышленной автоматизации

[8, 9, 12] основную проблему представляет решение задач тестирования и верификации

созданных алгоритмов, поскольку методы, разработанные для тестирования и верифика-
ции программного обеспечения в области объектно-ориентированного программирования,
слабо применимы [5]. Свойство открытости означает, что управляющий алгоритм невоз-
можно использовать автономно, в том числе в целях эмпирического исследования. Однако
исследование алгоритма на реальном объекте управления может привести к критической

ситуации (поломке оборудования, аварии и т. п.). Поэтому наиболее распространённый
подход — ручная проверка на этапе пусконаладки. Специалист, проводящий ручную про-
верку, по сути, выступает в качестве имитатора объекта управления: сначала задаёт зна-
чения на входах алгоритма управления, а затем контролирует значения выходных сиг-
налов. Такой способ в силу сложности реализации позволяет провести только контроль
трассировки проводов и верификацию самых простых свойств алгоритма. Отсутствие кон-
троля качества создаваемых алгоритмов управления серьёзно увеличивает риски проектов

по созданию киберфизических систем. Поэтому разработка методов автоматической вери-
фикации алгоритмов управления актуальна не только с теоретической стороны, но и с
практической [5, 13–17].

Методы, разрабатываемые в области статической верификации киберфизических си-
стем, на текущем этапе сопряжены с серьёзными ограничениями на сложность верифици-
руемых алгоритмов, которые делают эти методы фактически неприменимыми для прак-
тических задач. Констатация этого факта является общей в работах по теме верификации
киберфизических и гибридных систем [18–22].

Современная тенденция при разработке алгоритмов управления (АУ) — проводить

динамическую верификацию с использованием симуляторов — программных имитаторов

объекта управления [12, 23–25]. Однако в настоящее время такая верификация характе-
ризуется языковой гетерогенностью (использованием нескольких языков), высокой тру-
доёмкостью создания симуляторов и большим объёмом ручных операций, что мотивирует
исследователей искать новые подходы. Исследования методов динамической верификации
управляющих алгоритмов [26] показывают, что трудоёмкость динамической верификации
может быть существенно снижена при применении средств процесс-ориентированного про-
граммирования.

В предлагаемой работе описываются общая схема итерационной разработки управ-
ляющих алгоритмов на основе симуляторов и метод автоматизированной верификации,
формулируется основная задача, предлагается схема автоматической верификации управ-
ляющих алгоритмов, созданных средствами процесс-ориентированного программирования
и демонстрируется использование предлагаемого подхода на практическом примере.

Постановка задачи. Общая схема верификации (рис. 1), предложенная в [12], вклю-
чает последовательность шагов:

— верифицируемый алгоритм управления (его часть) реализуется программно и
оформляется в обособленный алгоритмический блок (алгоблок);

— модель технологического объекта (его часть) реализуется программно и оформля-
ется в обособленный алгоблок, называемый виртуальным объектом управления;

— осуществляются верификация путём создания тестовых ситуаций (сценариев) и
контроль реакции алгоритма управления;
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Рис. 1. Общая схема верификации алгоритмов управления технологиче-
ским объектом: АУ — алгоритм управления, ВОУ — виртуальный объект

управления

— по результатам верификации либо корректируется код алгоритма управления и

(или) виртуального объекта управления и проводится новая верификация, возможно, с
дополнительными тестовыми ситуациями, либо верификация считается завершённой и
фиксируется конечная версия алгоритма управления.

Схема позволяет применять итерационный подход к разработке промышленных ал-
горитмов управления сложными технологическими объектами. В упрощённом виде схема
была опробована при создании набора виртуальных лабораторных стендов для обучения

студентов, специализирующихся в области промышленной автоматизации [12]. Упроще-
ние заключается в неизменности ВОУ. При этом ВОУ включает графическую анимацию
для повышения наглядности, а корректность алгоритма контролируется визуально.

Несмотря на высокую эффективность использования метода в учебном процессе, он
не нашёл практического применения в реальных проектах в силу относительно высокой

трудоёмкости создания графических моделей ВОУ и их последующей модификации.
В работе [5] был предложен способ автоматизированной верификации алгоритмов

управления, в котором управление сценариями работы и контроль реакции алгоритма

проводятся оператором через универсальный графический интерфейс. Графический интер-
фейс предоставляет оператору следующие возможности: отправлять команды алгоритму
управления, контролировать сообщения от алгоритма управления, управлять поведением
ВОУ, контролировать сообщения от ВОУ.

Достоинства решения — единый способ спецификации АУ и ВОУ средствами языка

Reflex, независимость внутренней структуры программного комплекса и интерфейса от

верифицируемого алгоритма и объекта управления, а также отсутствие ручных операций
при получении исполняемого кода из верифицированной спецификации [27].

Решение практически апробировано в процессе автоматизации Большого солнечного

вакуумного телескопа (пос. Листвянка Иркутской области) [5, 28]. В проекте был создан
и верифицирован алгоритм управления системой вакуумирования. Верифицировались ра-
бота алгоритма при создании вакуума в трубе телескопа и развакуумировании перед тех-
ническими работами, реакция алгоритма на изменения температуры окружающей среды,
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уровня воды в системе охлаждения и реакция алгоритма при разгерметизации трубы теле-
скопа. При этом имитировались отказы отсечных клапанов, вакуумных заслонок, насосов,
вытяжных вентиляторов, датчиков, исполнительных органов системы климат-контроля
и т. д.

Верификация была проведена на территории разработчика и обеспечила значительное

сокращение общей трудоёмкости работ, в частности продолжительности пусконаладки на
целевом объекте.

Недостатки метода:
— визуальный контроль за реакцией алгоритма и сложность анализа отображаемой

информации приводят к ошибкам верификации (вероятность пропустить ошибку в работе
алгоритма);

— на каждой итерации должна быть заново проверена реакция алгоритма в соответ-
ствии со списком тестовых ситуаций, что означает большое количество рутинных дей-
ствий и повышает вероятность ошибки оператора (пропуск тестовых ситуаций).

Таким образом, в работе была поставлена задача усовершенствовать существующий
метод верификации алгоритмов управления в киберфизических системах на симуляторах

и предложить решение, которое исключало бы рутинные операции по созданию тестовых
ситуаций и их контролю.

Предлагаемое решение. В качестве решения данной задачи была предложена схе-
ма автоматической верификации алгоритмов управления в киберфизических системах на

симуляторах (рис. 2, табл. 1). В отличие от автоматизированной верификации управ-
ление сценариями работы производится алгоритмическим блоком управления сценариями

(БУС) 9, а контроль реакции алгоритма — алгоритмическим блоком верификации (БВ) 2.
Через штатную очередь сообщений 8 БУС посылает команды для АУ 4, имитируя дей-
ствия оператора, а также управляет поведением ВОУ 7 через очередь сообщений 10. При
этом ВОУ эмулирует как штатную работу объекта управления, так и отказы его эле-
ментов. Параллельно БУС передаёт информацию о запускаемых сценариях в БВ через
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Рис. 2. Схема автоматической верификации алгоритмов управления
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Таб л иц а 1
Используемые условные обозначения

Алгоблок

Цифровые порты алгоритмического блока (I — входные, O — выходные)

Буфер значений дискретных цифровых сигналов

Очередь сообщений

Цифровые данные

Сообщения

4 5 6 7
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Рис. 3. Архитектура программного комплекса автоматической верификации

алгоритмов управления

ряд сообщений 3. В свою очередь, БВ на основании информации о запускаемых сценари-
ях, сообщений от АУ, получаемых через буфер сообщений 1, и состояния буферов вход-
ных/выходных сигналов АУ 5, 6 определяет корректность АУ и через очередь сообщений
от БВ к БУС 11 передаёт информацию о готовности к началу верификации.

Программный комплекс автоматической верификации алгоритмов управления (рис. 3)
реализован в виде LabVIEW-приложения. Комплекс включает графический интерфейс
оператора (ГИО), который конфигурируется через модуль загрузки конфигурационных
файлов (МЗКФ) и взаимодействует через модуль активации и синхронизации алгоблоков
(МАСА) с целевыми модулями алгоблоков АУ, ВОУ, БУС и БВ. Модули загрузки конфи-
гурационных файлов и ГИО реализованы на языке G LabVIEW, а МАСА — в виде DLL
на языке С++. Исполняемые модули АУ, ВОУ, БУС и БВ генерируются из описания на
языке Reflex и в виде DLL загружаются модулем МАСА.

Проект состоит из файлов описания алгоблоков АУ, ВОУ, БВ, БУС, графического
файла со схемой объекта управления и XML-файла описания сигнальных элементов на
схеме объекта управления. Файлы проекта располагаются в отдельной директории.

После запуска программного комплекса на исполнение открывается окно верификации

(рис. 4), которое разделено на три области: меню управления проектом 1, панель управ-
ления верификацией 2 и область графического представления объекта управления 3.

Через меню управления проектом пользователь указывает директорию существующе-
го проекта или создаёт новый проект. Через панель управления верификацией пользова-
телю предоставляется возможность:

— запуска редактора алгоблоков на языке Reflex и их трансляции;
— запуска, прерывания и приостановки верификации;
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1
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Рис. 4. Графический интерфейс оператора — окно верификации

— вызова панелей АУ, ВОУ, БУС и БВ для просмотра внутренних состояний алго-
блоков.

На панели алгоблоков (рис. 5) отображаются:
— текущие значения внутренних переменных алгоблока 1;
— текущие значения входных/выходных сообщений алгоблока 2;
— текущие состояния процессов алгоблока 3.
При запуске верификации ГИО посылает МАСА запрос на подключение DLL-

алгоблоков. Если DLL отсутствуют, выдаётся диагностическое сообщение об ошибке, ина-
че алгоблоки подключаются и через МЗКФ (см. рис. 3, 1) производится инициализация
панелей АУ, ВОУ, БУС, БВ и области графического представления объекта управления
(см. рис. 4, 3).

При подключении DLL МАСА передаёт им указатели на очереди сообщений, буфе-
ры входных и выходных переменных и состояния процессов. Оперативная память под
процессы, порты и сообщения резервируется алгоблоками при запуске на исполнение. Во
время верификации алгоблоки активируются циклически в порядке БУС, ВОУ, АУ, БВ.
Результаты верификации отображаются на панели БВ. Итерационная разработка ведётся
по стандартной схеме (см. рис. 1).

Предусмотрено два режима работы программы: первый предполагает тактирование
цикла активации и соответствие модели динамическим характеристикам объекта, что
позволяет визуально контролировать процесс верификации, во втором режиме задержка
между циклами активации обнуляется, что даёт возможность радикально (до двух поряд-
ков) сократить продолжительность верификации.

Практическая апробация метода. Предложенный метод и реализованный инстру-
ментарий практически апробированы в проекте по модернизации виртуальных лаборатор-
ных стендов в Новосибирском государственном университете.
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Рис. 5. Графический интерфейс оператора

Эмпирическая проверка работы комплекса верификации проводилась на алгоритме

управления тепловентилятором для сушки свежеокрашенных изделий.
Алгоритм использует входной сигнал от ИК-датчика, показывающий наличие изделия

под тепловентилятором, и управляет нагревательным элементом с феном через выходной
сигнал. Состоянию «изделие под тепловентилятором» соответствует значение ВКЛЮ-
ЧЕНО, состоянию «изделие убрано» — ВЫКЛЮЧЕНО. Основное требование к алгорит-
му управления — включать тепловентилятор при наличии изделия и автоматически вы-
ключать его после того, как изделие удалено. ИК-датчик время от времени показывает
кратковременное отсутствие изделия. Эти кратковременные сигналы программа должна
игнорировать, поскольку частые переключения не только неудобны пользователю, но и
значительно снижают срок службы устройства. Однако программа должна своевременно
выключать тепловентилятор, поскольку его работа вхолостую не только связана с лишним
энергопотреблением, но также сокращает срок службы. Алгоритм может выполнить эти
требования только через измерение и анализ продолжительности состояния ВЫКЛЮ-
ЧЕНО. В рассматриваемом случае граничная продолжительность принимается равной

1 секунде. Код АУ на языке Reflex, реализующий описанный алгоритм, представлен в ли-
стинге.

Модель объекта управления тепловентилятором реализуется на языке Reflex. Появле-
ние изделия под тепловентилятором имитируется установкой сигнала датчика с исчезнове-
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PROGR HandDryerController {
TACT 100;

CONST ON 1;

CONST OFF 0; /* direction, name, address, offset, size of the port */

INPUT SENSOR INPUT PORT 0 0 8; /* IR sensor input port */

OUTPUT ACTUATOR OUTPUT PORT 1 0 8; /* output to heater and fan */

PROC Init {
BOOL S HANDS UNDER DRYER = {SENSOR INPUT PORT [1]} FOR ALL;

BOOL C TURN ON DRYER = {ACTUATOR OUTPUT PORT [1]} FOR ALL;

STATE Waiting {
IF (S HANDS UNDER DRYER == ON) {

C TURN ON DRYER = ON;

SET NEXT;

} ELSE {
C TURN ON DRYER = OFF;

}
}
STATE Drying {

IF (S HANDS UNDER DRYER == ON) RESET TIMEOUT;

TIMEOUT 10 {SET STATE Waiting;}
}

}/* \PROC */

}/* \PROGRAM */

Таб л иц а 2

№ п/п MTL, clock = 100 ms Пояснение

1 (hands → ♦ (1, 2) dryer) При появлении изделия тепловентилятор

включится не позднее 0,2 с
2 ((¬hands ∧ dryer) U {10} ¬dryer) Если изделие убрали, то через 1 с тепловен-

тилятор выключится

3 ((¬hands ∧ ¬dryer) W hands) Тепловентилятор спонтанно не включается

нием сигнала продолжительностью от 100 до 900 мс. Запуск имитации и её прекращение
осуществляется ВОУ по сообщению БУС. Сигнал датчика о наличии изделия является
для объекта управления выходным.

К алгоритму управления тепловентилятором предъявляются требования, выражен-
ные в терминах метрической темпоральной логики (табл. 2) [29].

Для проверки каждого из требований создаётся отдельный процесс, который запус-
кается по соответствующей команде от БУС. Например, процесс проверки требования 1
(табл. 2) при появлении сигнала от датчика либо фиксирует включение тепловентилято-
ра, либо по прошествии тайм-аута фиксирует ошибку в алгоритме. В первом случае БВ
сначала посылает сообщение ГИО об успешном прохождении теста, а затем посылает со-
общение БУС о запросе следующего теста и переходит в состояние нормального останова.
В случае ошибки БВ сначала посылает сообщение ГИО об ошибке прохождения теста,
а затем посылает сообщение БУС с запросом следующего теста и переходит в состояние

нормального останова. Сигналы от датчика и тепловентилятора являются для БВ вход-
ными.

Действия БУС заключаются в последовательной выдаче команд ВОУ (о переводе ВОУ
в соответствующие режимы симуляции действий пользователя) и БВ (о запуске соответ-
ствующего процесса проверки АУ) и последующем ожидании от БВ сообщения об окон-
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чании теста. После запуска последнего теста из списка комплекс автоматической верифи-
кации завершает работу.

Ограничений на использование разработанного метода для целей динамической вери-
фикации киберфизических систем не выявлено.

Определённые неудобства вызывает трансформация темпоральных требований в спе-
цификацию БВ, поскольку она производится вручную.

Заключение. В работе предложен метод для автоматической верификации алгорит-
мов управления в киберфизических системах, который предполагает унифицированное
описание на языке Reflex алгоритма управления, симулятора объекта управления, тесто-
вых сценариев и процедуры контроля реакции алгоритма управления на внешние события.

Управление сценариями работы, имитация действий оператора системы управления
и контроль реакции алгоритма производятся автоматически. Межблочное взаимодействие
организовано через массивы и очереди сообщений. При этом эмулируется как штатная
работа объекта управления, так и отказы его элементов. Предусмотрены средства ви-
зуального контроля поведения алгоблоков. Программный комплекс, реализующий метод,
выполнен на базе пакета LabVIEW.

Кроме собственно автоматической верификации, предложенный метод обеспечивает
отсутствие ручных операций при генерации исполняемого кода и позволяет использовать

итерационные методики при создании киберфизических систем.
Практическая апробация метода проведена на тестовой задаче верификации алгорит-

ма управления тепловентилятором для сушки свежеокрашенных изделий.
При видимой универсальности подхода зафиксированы определённые неудобства при

преобразовании требований, выраженных в терминах темпоральной логики, в специфика-
цию БВ на языке Reflex. Далее планируется исследовать это обстоятельство и предложить
решение по автоматизированному преобразованию пользовательских требований в специ-
фикацию блока верификации.

Финансирование. Работа выполнена при финансовой поддержке Министерства выс-
шего образования и науки РФ (государственная регистрация № АААА-А17-117060610006-6)
и Российского фонда фундаментальных исследований (проект № 17-07-01600)
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